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¢COmo se comportan los depredadores en linea?

En Redes s En Juegos
Sociales Interactivos
) )
e Parecen tener intereses e Siempre estan activos en salas
similares de espera/lobbies
 Siempre estan activos o ¢ Envian mensajes o chatean
publicando primero
e Parecen estar bien o Te.escriben en salas de chat
econdémicamente prlvadas'
« Tienen muchos o muy pocos * Larelacion progresa
seguidores rapljameln'Fe o
e Interacttian con tus . Pug en alejarse si sienten que te
o retiras
publicaciones )
. o e Parecen tener intereses
e Pueden alejarse si sienten que -
te retiras similares
\ ]l Intentan desviar la conversacion
\ del juego

J

¢Cual es el proceso de acoso sexual de menores?

“Grooming"” (en inglés) se refiere
a comportamientos de
manipulacién que un abusador '

utiliza para obtener acceso a
una victima, obligarla a aceptar
el abuso y reducir el riesgo de
ser descubierto

1.

Seleccionar
el/la victima

I.A. tiene la capacidad
de generar fotografias
con atributos fisicos y
voces especificas, para
defraudar a las
personas.

2.

Generar
confianzay
normalizar el
mantenimiento
de secretos

e Esta es mi foto.
‘é’” ¢Quieres
reunirte?

Te enviaré un mensaje de voz
para que me creas que soy yo de
verdad. Entonces podremos
hablar con mas confianza.

¢Qué es un depredador en linea?

6 Senales de Advertencia

L =

Hablan negativamente sobre tus
amigos o familiares

Afan por tener tu amistad

Te piden fotos

Solicitan informacién o respuestas
constantemente sobre tu vida
personal

(1] Dan regalos

Evitan compartir informacion
sobre si mismos

&1

Obtener acceso 4.
y aislar a el/la Desensibilizar
victima el/lavictima a
temas
inapropiados
como el sexo

5.

Intentar
normalizar el
comportamient
o para evitar
sospechas

¢Como pueden los depredadores enganar a la gente en Internet?
Catfishing

Sextorsion

Hice una captura de pantalla de ti
cambidndote de ropa mientras
estadbamos en el videochat. La publicaré
a menos que hagas lo que te digo.

Enviaré tus fotos privadas a
todos los alumnos en el
colegio si no me pagas.
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Folleto para Familias: Depredadores en linea

WWW refugees.org

Si estd interesado en obtener mas informacidn, visite

)
nuestra pagina de recursos para nifios inmigrantes: 0,5‘ r{

ucresourcecenter.org

S. COMMITTEE

Y REFUGEES AND IMMIGRANTS


http://www.refugees.org/
http://www.refugees.org/
https://ucresourcecenter.org/recursos-para-familias/
https://inhope.org/EN/articles/what-is-online-child-predator#:~:text=An%20online%20child%20predator%20is,purposes%20that%20are%20typically%20sexual.
https://www.healthychildren.org/spanish/tips-tools/ask-the-pediatrician/paginas/what-do-teens-need-to-know-about-online-predators-and-sextortion-scammers.aspx

