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Un prédateur en ligne est une
personne qui cherche a entrer en
contact avec des enfants et des

Prédateursen o
Iigne ‘, ‘%

Comment les prédateurs en ligne se comportent-ils ?

Sur les jeux
v Sur les médias )

adolescents sur Internet a des fins
d'abus et d'exploitation.

6 signes d'alerte
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soclaux jeuxvidéo ©2C  Des paroles négatives concernant
) ) les amis ou la famille

¢ |Is semblent avoir des intéréts ¢ llIs sont toujours actifs dans les

similaires salles d'attente/ lobbies . . o
 lIs sont toujours actifs ou sont * lls vous envoient un message ou Empressement a se lier d'amitie

en train de faire des discutent avec vous en premier avecvous

publications o s vqus éc.rivent .d:ims les salles
« lls semblent avoir une bonne de discussion privees Demande de photos

situation financiere e Larelation progresse rapidement 5 ; ’

lis ont beaucou o trés peu « |ls peuvent se retirer s'ils sentent es questions posees constamment
¢ dabonnée P p une certaine dist.ance o OL’J dgs demandes‘con§ta’\ntes des

, _ e lIs semblent avoir des intéréts détails sur votre vie privée

¢ |Is sont interactifs avec vos similaires

publications e |Is tentent de détourner la Offre de cadeaux
¢ |Is peuvent se retirer s'ils conversation du jeu
\__sentent une certaine distance  J \_ Partage difficile d'informations

Qu'est-ce que le processus de toilettage en ligne ?

Le « toilettage » est une série de
comportements manipulateurs
qu'un agresseur utilise pour avoir
acces a une potentielle victime, la
contraindre a accepter I'abus et
réduire le risque d'étre pris en
flagrant délit.

Accésala
victime et son
isolement

2.
Instauration de
la confiance et

normalisation
du fait de garder
le secret

1.
Choix de
la victime

a son sujet
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4.

Désensibilisati
on a des sujets
inappropriés
comme le sexe

5.

Tentative de
normaliser le

comportement pou
viter d'éveiller les
soupgons.

Comment les prédateurs trompent-ils des personnes en ligne ?

L'hameconnage
L'lA a la capacité de
générer des photos
avec des attributs o)

physiques spécifiques, ‘l

ainsi que des voix a des
fins d'arnaque.
Je t'enverrai un message vocal pour
que tu saches qu'il sS'agit vraiment de
moi. Nous pourrons alors parler de
maniére plus personnelle.
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Voici ma photo.
Veux-tu que I'on
se rencontre ?

Sextorsion

J'ai fait une capture d'écran de toi
changeant de vétements pendant que
nous étions en appel vidéo. Je la
publierai si tu ne fais pas ce que je te
dis.

J'enverrai tes photos privées
a tout le monde dans notre
école si tu ne me paies pas.
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m Document pour les familles : Prédateurs en ligne

WWW refugees.org

Si vous souhaitez obtenir plus d'informations, veuillez
visiter notre Centre de ressources pour enfants non
accompagnés : ucresourcecenter.org
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http://www.refugees.org/
http://www.refugees.org/
https://ucresourcecenter.org/recursos-para-familias/
https://inhope.org/EN/articles/what-is-online-child-predator#:~:text=An%20online%20child%20predator%20is,purposes%20that%20are%20typically%20sexual.
https://www.healthychildren.org/English/tips-tools/ask-the-pediatrician/Pages/what-do-teens-need-to-know-about-online-predators-and-sextortion-scammers.aspx

