Predadores
Online
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6 sinais de alerta

O que é um predador online?

Falar negativamente sobre
amigos ou familiares

Um predador online é aIgUém impeto rapido de fazer amizade
que procura o contacto com : consigo
criancas e adolescentes na
Internet para fins abusivos e

Pedir fotografias

Estd constantemente a fazer
perguntas ou a dar pormenores
sobre a sua vida pessoal

de exploracao.

Oferecer presentes

Evitar partilhar informacdes
sobre si préprio
@&

Em jogos de computador

Nas Redes Sociais e videojogos

Aparentam ter interesses Sempre ativos nas salas de espera/lobbies

semelhantes

e Enviam uma mensagem ou conversam
consigo primeiro

Sempre ativos ou a fazer publica¢des

e Escrevem-lhe em salas de conversacao
privadas

Aparentam estar bem
financeiramente

Tém muitos ou muito poucos e Avrelacdo progride rapidamente

seguidores

Podem retrair-se se sentirem distancia

Interativos com as suas mensagens Aparentam ter interesses semelhantes

Podem retrair-se se sentirem

O Tentativa de desviar a conversa do jogo
distancia

O que é o processo de Aliciamento Online?

O «aliciamento» é uma série de

comportamentos manipuladores 3.

que um abusador utiliza para ter Obter acesso e 4.
acesso a uma potencial vitima, isolar a vitima

coagi-la a concordar com o abuso

e reduzir o risco de ser apanhado.

Dessensibiliza¢

a0 para temas

inapropriados
COMo 0 Sexo

2.

Criar confianca 5.
1. e normalizar a Tentativa de
Selegéo manutencéo normalizar o

da vitima de segredos comportamento
para evitar levantar,
suspeitas

Como é que os predadores enganam as pessoas online?

A lLA. tem a capacidade
de gerar fotografias
com atributos fisicos

Catfishing Sextorsion

Esta é a minha

@
“ fotografia. Vamos

encontrar-nos?

Vou enviar uma mensagem de
voz para que acredites que sou
mesmo eu. Depois podemos
falar a um nivel mais pessoal.

Fiz uma capturade ecradetia
mudar de roupa enquanto
estavamos no chat de video. Publica-
la-ei se ndo fizeres o que digo.

Se ndo me pagares, enviarei
as tuas fotos privadas a toda
a gente da nossa escola.

especificos, bem como
vozes, para fins de
burla.
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Folheto para as familias: Predadores Online

A

www mgmg Centro de Recursos para Criangas Nao Acompanhadas:
w ucresourcecenter.org.

Se estiver interessado(a) em mais informacdes, visite o nosso
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0_;6?, FOR REFUGEES AND IMMIGRANTS


http://www.refugees.org/
http://www.refugees.org/
http://ucresourcecenter.org/
https://inhope.org/EN/articles/what-is-online-child-predator#:~:text=An%20online%20child%20predator%20is,purposes%20that%20are%20typically%20sexual.
https://www.healthychildren.org/English/tips-tools/ask-the-pediatrician/Pages/what-do-teens-need-to-know-about-online-predators-and-sextortion-scammers.aspx



